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Od monitoringu prvků
k dohledu nad službami

V prostředí, kde se potkávají zabezpečo-
vací technologie, dispečerské systémy, 
přenosové sítě, serverová infrastruktu-
ra, aplikace a kyberne� cká bezpečnost, 
už nestačí sledovat pouze to, zda je kon-
krétní zařízení dostupné. Provozovatel 
potřebuje vědět, zda funguje konkrétní 
služba – a jaký dopad má případná po-
rucha nebo degradace na provoz jako 
celek.
Právě zde se mění pohled na monito-
ring. Klasický dohled nad jednotlivými 
prvky infrastruktury má stále své mís-
to, ale u kri� cké infrastruktury nestačí. 
Moderní dohled musí chápat souvislos�  
mezi technologickými vrstvami, vyhod-
nocovat vazby mezi prvky a včas ukázat, 
zda se technický problém promítá do 
kvality nebo dostupnos�  služby. Jinými 
slovy: nestačí vědět, že některý prvek 
hlásí alarm. Důležité je vědět, co tento 
alarm znamená pro konkrétní provozní 
službu.

Železnice potřebuje službový pohled
U železniční infrastruktury se běžně se-
tkáváme s � m, že jedna služba závisí na 

více technologických vrstvách. Přenos 
dat může využívat op� ckou trasu, IP/
MPLS síť, bezpečnostní prvky, servero-
vou infrastrukturu, aplikační vrstvu i do-
hledové nebo řídicí systémy. Pokud se 
v jedné vrstvě objeví degradace, nemusí 
být na první pohled zřejmé, jaký má sku-
tečný dopad. Zpoždění, zvýšená latence, 
kolísání parametrů linky nebo opakující 
se drobné alarmy mohou být předzvěs�  
incidentu, který se projeví až později.
„U kriti cké infrastruktury je zásadní, 
aby monitoring nebyl jen seznamem 
alarmů. Musí umět převést technickou 
událost do provozního kontextu a rych-
le ukázat, jaký má dopad na službu,“
říká Ing. Marcel Ouřada, předseda před-
stavenstva a generální ředitel COM PLUS 
CZ a.s.
Tento přístup je pro moderní železniční 
tratě zvlášť důležitý. Pracují s vysokou 
koncentrací technologií, přísnějšími ná-
roky na dostupnost a očekáváním rychlé 
reakce na jakoukoli odchylku. Dohled 
proto musí být navržen jako součást pro-
vozní architektury, nikoli jako doplněk 
instalovaný až po dokončení projektu.

Monitoring napříč technologiemi
Efek� vní dohled v prostředí železnice 
musí vidět do více vrstev současně. Na 
fyzické a transportní vrstvě sleduje op-
� cké trasy, přenosové systémy a ak� vní 
síťové prvky. Na síťové vrstvě vyhodno-
cuje dostupnost, latenci, ztrátovost, kva-
litu služeb a chování IP/MPLS infrastruk-
tury. Na vyšších vrstvách pak pracuje se 
servery, aplikacemi, logy, bezpečnostní-
mi událostmi a provozní telemetrií.
Klíčová je schopnost tyto informace 
propojit. Samostatný alarm z prvku má 
omezenou vypovídací hodnotu. Pokud 
jej ale systém zasadí do topologie, vazeb 
mezi zařízeními a konkrétních služeb, 
vzniká úplně jiný pohled. Provozní tým 
vidí nejen problém, ale i jeho pravděpo-
dobnou příčinu, rozsah dopadu a priori-
tu řešení.
Tento princip stojí i za systémem SMART 
MONITORING, který COM PLUS CZ vy-
víjí jako vlastní dohledovou pla� ormu. 
Systém umožňuje sledovat infrastruk-
turu napříč technologiemi, vyhodnoco-
vat vazby mezi vrstvami a monitorovat 
služby jako celek. Integruje telemetrii 

z ak� vních prvků, provozní data, logy, 
bezpečnostní událos�  i environmentální 
informace. Výsledkem je jednotný po-
hled na infrastrukturu, který propojuje 
provozní i bezpečnostní souvislos� .
„SMART MONITORING nevnímáme jen 
jako nástroj pro zobrazení dostupnosti  
zařízení. Jeho hlavní hodnota je v tom, 
že propojuje data z různých vrstev 
a pomáhá pochopit, jak se technická 
událost promítá do služby. To výrazně 
zkracuje diagnosti ku i reakční čas,“ do-
plňuje Bc. Jan Dunovský, hlavní vývojář 
COM PLUS CZ a.s.

Od reakce k prevenci
U kri� cké infrastruktury je důležité ne-
jen reagovat na výpadek, ale také odha-
lovat degradaci dříve, než se promění 
v incident. Proak� vní dohled sleduje 
trendy, opakující se odchylky a změny 
chování infrastruktury. Pokud například 
postupně roste latence, zhoršuje se 
stabilita linky nebo se opakují drobné 
alarmy v jedné trase, systém může upo-
zornit na riziko ještě před � m, než dojde 
k reálnému dopadu na službu.
Takový přístup má prak� cký význam 
i pro plánování údržby. Provozní týmy 
mohou lépe rozlišit mezi kri� ckými udá-
lostmi, které vyžadují okamžitý zásah, 
a problémy, které je možné řešit v plá-
novaném servisním okně. To přispívá ke 
stabilnějšímu provozu, nižšímu počtu 
eskalací a efek� vnějšímu využi�  tech-
nických kapacit.
Predik� vní a proak� vní dohled zároveň 
podporuje dlouhodobé řízení životní-
ho cyklu infrastruktury. Umožňuje lépe 
vyhodnocovat opakující se závady, stav 
prvků, vy� ženost tras a kvalitu služeb 

v čase. Pro investora nebo provozova-
tele je to důležité i z hlediska celkových 
nákladů na provoz a údržbu.

Monitoring musí navazovat na servisní 
proces
Samotný monitoring však nestačí. Aby 
měl skutečný dopad na dostupnost slu-
žeb, musí být propojen s jasným servis-
ním modelem. To znamená defi nované 
eskalační postupy, odpovědnos� , pro-
vozní runbooky, SLA, incident a problem 
management, dostupnost náhradních 
dílů a návaznost na technické týmy.
COM PLUS CZ provozuje nepřetržité do-
hledové pracoviště s podporou L1–L3. 
První úroveň zajišťuje základní diagnos-
� ku, korelaci událos�  a vyhodnocení do-
padu, vyšší úrovně řeší eskalace, hlubší 
technickou analýzu a zásahy. V kri� cké 
infrastruktuře je důležité, aby dohled 
nebyl izolovaný od provozu. Musí být 
součás�  celého procesu – od detekce 
přes vyhodnocení až po nápravu a zpět-
nou analýzu.
Důležitým prvkem je také auditovatel-
nost. U regulovaného prostředí musí být 
zřejmé, kdy byla událost detekována, jak 
byla vyhodnocena, kdo ji řešil, jaké kro-
ky byly provedeny a jaký byl výsledek. To 
je podstatné nejen pro interní řízení kva-
lity, ale také pro naplňování požadavků 
kyberne� cké bezpečnos�  a kri� cké in-
frastruktury.

Bezpečnostní a provozní pohled musí 
být propojené
V železniční infrastruktuře se stále více 
prolíná provozní spolehlivost a kyber-
ne� cká bezpečnost. Událost, která se 
na první pohled jeví jako technický pro-

blém, může mít bezpečnostní souvislost 
– a naopak. Neobvyklý přístup, změna 
konfi gurace, anomálie v komunikaci 
nebo neočekávané chování systému 
mohou být důležité signály, pokud se 
správně propojí s provozními daty.
Proto dává smysl sledovat nejen dostup-
nost a technické parametry, ale také 
bezpečnostní událos� , logy, změny kon-
fi gurace a přístupové ak� vity. Provozní 
a bezpečnostní týmy tak mohou praco-
vat se stejným obrazem reality a rychleji 
vyhodno� t, zda jde o běžnou provozní 
závadu, konfi gurační problém, nebo po-
tenciální bezpečnostní incident.
Tento přístup odpovídá i rostoucím poža-
davkům regulace, zejména v souvislos�  
s NIS2, zákonem o kyberne� cké bezpeč-
nos� , pravidly pro kri� ckou infrastruktu-
ru a požadavky na řízení dodavatelského 
řetězce. V praxi jde o schopnost proká-
zat, že infrastruktura je navržena, provo-
zována a dohledována systema� cky.

Dohled jako součást návrhu moderní 
železniční infrastruktury
Pro modernizované železniční tratě je 
klíčové, aby se dohled, servis a bezpeč-
nost neřešily až na konci projektu. Měly 
by být součás�  návrhu od samého začát-
ku. Už v architektuře je potřeba myslet 
na to, jak budou služby monitorovány, 
jak bude vyhodnocován dopad poruch, 
jaké budou eskalační postupy a jak se 
budou provozní data využívat pro dlou-
hodobé zlepšování.
Dobře navržená infrastruktura není jen 
ta, která funguje v den předání. Je to 
infrastruktura, kterou lze dlouhodobě 
provozovat, rozvíjet, bezpečně spravo-
vat a rychle obnovit při incidentu. Právě 
proto se v prostředí moderní železnice 
bude stále více prosazovat službový po-
hled na dohled – pohled, který propoju-
je technologie, procesy a odpovědnos� .
Moderní železniční infrastruktura potře-
buje spolehlivou konek� vitu, ale stejně 
důležitý je i způsob, jakým je tato ko-
nek� vita provozována a dohledována. 
Budoucnost monitoringu v železniční 
infrastruktuře není jen v počtu sledova-
ných prvků, ale ve schopnos�  rozumět 
službám napříč vrstvami.
Provozovatel musí vědět nejen to, co 
se stalo, ale také proč se to stalo, jaký 
to má dopad a jak nejrychleji obnovit 
standardní provoz. Právě spojení mo-
nitoringu, bezpečnostního pohledu a 
24/7 servisního procesu je jedním ze 
základních předpokladů stabilní a odol-
né infrastruktury pro moderní železnič-
ní tratě.

Modernizovaná železniční infrastruktura přináší nové technologie, vyšší nároky na 
dostupnost a také větší závislost provozních systémů na datové komunikaci. 


