Od monitoringu prvku
k dohledu nad sluzbami
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Modernizovana zeleznicni in

dostupnost a také vétsi zavi

V prosttedi, kde se potkdvaji zabezpeco-
vaci technologie, dispecerské systémy,
prenosové sité, serverova infrastruktu-
ra, aplikace a kybernetickd bezpecnost,
uz nestaci sledovat pouze to, zda je kon-
krétni zafizeni dostupné. Provozovatel
potfebuje védét, zda funguje konkrétni
sluzba — a jaky dopad ma pfipadna po-
rucha nebo degradace na provoz jako
celek.

Pravé zde se méni pohled na monito-
ring. Klasicky dohled nad jednotlivymi
prvky infrastruktury ma stale své mis-
to, ale u kritické infrastruktury nestaci.
Moderni dohled musi chapat souvislosti
mezi technologickymi vrstvami, vyhod-
nocovat vazby mezi prvky a v€as ukazat,
zda se technicky problém promitd do
kvality nebo dostupnosti sluzby. Jinymi
slovy: nestaci védét, Zze néktery prvek
hlasi alarm. DuleZité je védét, co tento
alarm znamend pro konkrétni provozni
sluzbu.

Zeleznice pottebuje sluzbovy pohled
U Zelezni¢ni infrastruktury se bézné se-
tkavame s tim, Ze jedna sluzba zavisi na

vice technologickych vrstvach. Pfenos
dat mlze vyuZivat optickou trasu, IP/
MPLS sit, bezpeénostni prvky, servero-
vou infrastrukturu, aplikacni vrstvu i do-
hledové nebo fidici systémy. Pokud se
v jedné vrstvé objevi degradace, nemusi
byt na prvni pohled zfejmé, jaky ma sku-
tecny dopad. Zpozdéni, zvysena latence,
kolisani parametrl linky nebo opakujici
se drobné alarmy mohou byt predzvésti
incidentu, ktery se projevi az pozdéji.
»U kritické infrastruktury je zdsadni,
aby monitoring nebyl jen seznamem
alarmi. Musi umét prevést technickou
uddlost do provozniho kontextu a rych-
le ukdzat, jaky ma dopad na sluzbu,”
fika Ing. Marcel Ourada, predseda pred-
stavenstva a generalni feditel COM PLUS
CZa.s.

Tento pfistup je pro moderni Zelezni¢ni
traté zvlast dulezity. Pracuji s vysokou
koncentraci technologii, pfisnéjsimi na-
roky na dostupnost a ocekavanim rychlé
reakce na jakoukoli odchylku. Dohled
proto musi byt navrZen jako soucast pro-
vozni architektury, nikoli jako doplnék
instalovany aZ po dokonceni projektu.

vwvzs Ve

frastruktura prinasi nové technologie, vyssi naroky na
slost provoznich systémui na datové komunikaci.

Monitoring napfic technologiemi
Efektivni dohled v prostfedi Zeleznice
musi vidét do vice vrstev soucasné. Na
fyzické a transportni vrstvé sleduje op-
tické trasy, prenosové systémy a aktivni
sitové prvky. Na sitové vrstvé vyhodno-
cuje dostupnost, latenci, ztratovost, kva-
litu sluZeb a chovani IP/MPLS infrastruk-
tury. Na vyssich vrstvach pak pracuje se
servery, aplikacemi, logy, bezpecnostni-
mi udalostmi a provozni telemetrii.
Klicova je schopnost tyto informace
propojit. Samostatny alarm z prvku ma
omezenou vypovidaci hodnotu. Pokud
jej ale systém zasadi do topologie, vazeb
mezi zafizenimi a konkrétnich sluzeb,
vznikd Uplné jiny pohled. Provozni tym
vidi nejen problém, ale i jeho pravdépo-
dobnou pficinu, rozsah dopadu a priori-
tu feseni.

Tento princip stoji i za systémem SMART
MONITORING, ktery COM PLUS CZ vy-
viji jako vlastni dohledovou platformu.
Systém umoznuje sledovat infrastruk-
turu napfi¢ technologiemi, vyhodnoco-
vat vazby mezi vrstvami a monitorovat
sluzby jako celek. Integruje telemetrii

z aktivnich prvk(, provozni data, logy,
bezpecnostni udalosti i environmentalni
informace. Vysledkem je jednotny po-
hled na infrastrukturu, ktery propojuje
provozni i bezpecnostni souvislosti.
»SMART MONITORING nevnimdme jen
jako ndstroj pro zobrazeni dostupnosti
zarizeni. Jeho hlavni hodnota je v tom,
Ze propojuje data z riznych vrstev
a pomadhd pochopit, jak se technicka
uddlost promitd do sluzby. To vyrazné
zkracuje diagnostiku i reakcni ¢as,” do-
pliuje Bc. Jan Dunovsky, hlavni vyvojar
COM PLUS CZ a.s.

Od reakce k prevenci

U kritické infrastruktury je duleZité ne-
jen reagovat na vypadek, ale také odha-
lovat degradaci dfive, nez se proméni
v incident. Proaktivni dohled sleduje
trendy, opakujici se odchylky a zmény
chovani infrastruktury. Pokud napfiklad
postupné roste latence, zhorSuje se
stabilita linky nebo se opakuji drobné
alarmy v jedné trase, systém muze upo-
zornit na riziko jesté pred tim, nez dojde
k redInému dopadu na sluzbu.

Takovy pfistup mda prakticky vyznam
i pro planovani udrzby. Provozni tymy
mohou Iépe rozlisit mezi kritickymi uda-
lostmi, které vyZzaduji okamzity zasah,
a problémy, které je mozné fesit v pla-
novaném servisnim okné. To pfispiva ke
stabilnéjsSimu provozu, nizSimu poctu
eskalaci a efektivnéjSimu vyuziti tech-
nickych kapacit.

Prediktivni a proaktivni dohled zaroven
podporuje dlouhodobé fizeni Zivotni-
ho cyklu infrastruktury. Umoziuje |épe
vyhodnocovat opakujici se zdvady, stav
prvkl, vytizenost tras a kvalitu sluzeb

v Case. Pro investora nebo provozova-
tele je to dllezité i z hlediska celkovych
nakladl na provoz a udrzbu.

Monitoring musi navazovat na servisni
proces

Samotny monitoring vSak nestaci. Aby
mél skutecny dopad na dostupnost slu-
Zeb, musi byt propojen s jasnym servis-
nim modelem. To znamend definované
eskalacni postupy, odpovédnosti, pro-
vozni runbooky, SLA, incident a problem
management, dostupnost nahradnich
dild a ndvaznost na technické tymy.
COM PLUS CZ provozuje nepfretrzité do-
hledové pracovisté s podporou L1-L3.
Prvni Uroven zajistuje zékladni diagnos-
tiku, korelaci udalosti a vyhodnoceni do-
padu, vyssi Urovné fesi eskalace, hlubsi
technickou analyzu a zasahy. V kritické
infrastrukture je dulezité, aby dohled
nebyl izolovany od provozu. Musi byt
soucasti celého procesu — od detekce
pfes vyhodnoceni aZ po napravu a zpét-
nou analyzu.

Dilezitym prvkem je také auditovatel-
nost. U regulovaného prostiedi musi byt
zfejmé, kdy byla udalost detekovana, jak
byla vyhodnocena, kdo ji fesil, jaké kro-
ky byly provedeny a jaky byl vysledek. To
je podstatné nejen pro interni fizeni kva-
lity, ale také pro naplfiovani pozadavkd
kybernetické bezpecnosti a kritické in-
frastruktury.

Bezpecnostni a provozni pohled musi
byt propojené

V Zelezni¢ni infrastrukture se stdle vice
prolind provozni spolehlivost a kyber-
neticka bezpecnost. Uddlost, kterd se
na prvni pohled jevi jako technicky pro-
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blém, mGze mit bezpecnostni souvislost
— a naopak. Neobvykly pfistup, zména
konfigurace, anomalie v komunikaci
nebo neocekdvané chovani systému
mohou byt dullezité signaly, pokud se
spravné propoji s provoznimi daty.
Proto ddva smysl sledovat nejen dostup-
nost a technické parametry, ale také
bezpecnostni udalosti, logy, zmény kon-
figurace a pristupové aktivity. Provozni
a bezpecnostni tymy tak mohou praco-
vat se stejnym obrazem reality a rychleji
vyhodnotit, zda jde o béZznou provozni
zavadu, konfiguracni problém, nebo po-
tencialni bezpecnostni incident.

Tento pfistup odpoviddirostoucim poza-
davkdm regulace, zejména v souvislosti
s NIS2, zdkonem o kybernetické bezpec-
nosti, pravidly pro kritickou infrastruktu-
ru a pozadavky na fizeni dodavatelského
fetézce. V praxi jde o schopnost proka-
zat, Ze infrastruktura je navrZena, provo-
zovana a dohledovana systematicky.

Dohled jako soucast navrhu moderni
Zeleznicni infrastruktury

Pro modernizované Zeleznicni traté je
klicové, aby se dohled, servis a bezpec-
nost neresily aZ na konci projektu. Mély
by byt soucasti ndvrhu od samého zacat-
ku. Uz v architekture je potfeba myslet
na to, jak budou sluzby monitorovany,
jak bude vyhodnocovan dopad poruch,
jaké budou eskalacni postupy a jak se
budou provozni data vyuZivat pro dlou-
hodobé zlepsSovani.

Dobre navrZena infrastruktura neni jen
ta, kterd funguje v den predani. Je to
infrastruktura, kterou lze dlouhodobé
provozovat, rozvijet, bezpecné spravo-
vat a rychle obnovit pfi incidentu. Pravé
proto se v prostredi moderni Zeleznice
bude stéle vice prosazovat sluzbovy po-
hled na dohled — pohled, ktery propoju-
je technologie, procesy a odpovédnosti.
Moderni Zelezni¢ni infrastruktura potre-
buje spolehlivou konektivitu, ale stejné
dllezity je i zplsob, jakym je tato ko-
nektivita provozovana a dohledovana.
Budoucnost monitoringu v Zeleznicni
infrastrukture neni jen v poctu sledova-
nych prvkd, ale ve schopnosti rozumét
sluzbam napfic vrstvami.

Provozovatel musi védét nejen to, co
se stalo, ale také proc se to stalo, jaky
to ma dopad a jak nejrychleji obnovit
standardni provoz. Pravé spojeni mo-
nitoringu, bezpecnostniho pohledu a
24/7 servisniho procesu je jednim ze
zakladnich predpokladd stabilni a odol-
né infrastruktury pro moderni Zeleznic-
ni traté.



