,Zeleznice je kriticka infrastruktura.
Bez bezpecné konektivity a nepretrzi-
tého dohledu se neobejde.”

Profesionélové nair
bezpeénost, '
telekomunikace
a elektromobilitu

Zamdlujeme se na komplexn ICT feden

Uiy nadl profesionalty vyulio
fada vyznamngeh adkaanikd souks

4ho sektoru | 10t aprovy
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Vysokorychlostni traté pfivedou do
Zeleznicni infrastruktury nové techno-
logie i pfisnéjsi naroky na dostupnost.
Kde z vaseho pohledu zacina kyberne-
ticka odolnost Zeleznice?

Zacind u architektury. Jakmile se fize-
ni dopravy, zabezpecovace a provozni
technologie opiraji o datové sité, je nut-
né je navrhovat jako mission-critical sys-
tém: oddéleni IT/OT, vicevrstvé zabezpe-
ceni, fizeni identit a pristupll, dohled v
redlném case a jasné popsané provozni
postupy. Kyberbezpecnost neni produkt,
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cyklem traté.

Jaké specifické hrozby a rizika v draznim
prostifedi vnimate nejvice?

Jednak cilené atoky na provozni tech-
nologie, jednak lidské a procesni chyby
— oboji mlGze mit srovnatelny dopad.
Klicova je proto mikrosegmentace, prin-
cip minimalnich opravnéni a kontinualni
monitoring anomalii. Velkou pozornost
vénujeme i provérovani tretich stran a
fizeni dodavatelského retézce. Draha je
komplexni ekosystém.

Rada evropskych sprav zavadi IP/MPLS
jako patef pro provozni komunikace.
Proc pravé tato technologie?

IP/MPLS je dnes standardni patef pro
spolehlivy prenos vice sluzeb v jedné siti
— od dat ETCS/ERTMS pres hlas a video
aZz po telemetrii a dohled. Poskytuje de-
terministickou kvalitu sluzeb, oddélené
virtualni sité a prenos starsich technolo-
gii. Diky rychlym prepnutim pfi poruse a
fizeni tokd udrzuje parametry i pfi vypad-
cich. Vysledek v praxi: nizsi latence, vyssi
dostupnost a jednodussi provoz napfic
rozmanitou infrastrukturou v terénu.

Mate praktické zkusenosti s nasazenim
technologii na draze?

Ano. Dodavali jsme prenosové systé-
my Nokia pro GSM-R a v ramci projektd
jsme zajistovali technickou soucinnost
pfi jejich nasazeni v transportni vrstvé.
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Diky tomu dobte zname naroky drazniho
prostredi: vysokou dostupnost, determi-
nistické chovani sité a ddsledné oddéleni
provoznich c¢asti.

Na jaké standardy a regulace se v Zelez-
ni¢nim sektoru divate?

Vychazime predevsim ze smérnice NIS2
a navazujiciho Ceského zakona o kyber-
netické bezpecCnosti véetné vyhlasek
NUKIB. S ohledem na povahu Zelezni-
ce zohlednujeme ramec kritické infra-
struktury — krizovy zakon a souvisejici
nafizeni vlady — a evropskou smérnici

CER o odolnosti kritickych subjekt(i. V
drdznich technologiich respektujeme
pozadavky interoperability a pfislusné
evropské normy, bezpecnou komunikaci
a kybernetickou bezpecnost Zelezni¢nich
aplikaci; na sitové a provozni vrstvé se
opirdme o mezindrodné uzndvané rdmce
pro OT/ICS a o standardy ISMS, zejména
ISO 27001. U klientd vychazime také ze
specifikaci FRMCS (UIC/3GPP/ETSI). DG-

raz klademe na fizeni identit a pfistupd
a na auditovatelnost; to vSe stavime na
penetracnich testech, red-team cvice-
nich, Skoleni, provoznich runboocich a
nepretrzitém (24/7) dohledu.

Pracujete i pro energetiku. Jak se zkuse-
nosti z CEPS a CEZ promitaji do Zeleznice?
Energetika i draha jsou kriticka infrastruk-
tura s dlirazem na dostupnost, odolnost
a bezpecnost. Z energetiky prenasime
disciplinu v fizeni zmén, segmentovany
design, disaster recovery a cviceni krizo-
vych scéndrid. Zaroven umime koexisten-
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ci starSich technologii s moderni IP/MPLS
siti. Tato zkuSenost se do Zelezni¢niho
prosttedi promita velmi pfirozené.

Kde vidite roli COM PLUS u vysokorych-
lostnich trati konkrétné?

Ve tfech krocich, v prvé fadé ndavrh a
doddvka patefni konektivity — optické
DWDM a IP/MPLS transport pro provozni
komunikace a dispecerské systémy; dale

Ing. Marcel Ourada

pak kyberneticka bezpecnost a dohled —
bezpecénostni architektura, SIEM/SOAR,
nas SMART MONITORING, testy a Sko-
leni; a v neposledni fadé provoz a rozvoj
— 24/7 dohled, incident a problem ma-
nagement, SLA a life-cycle management.
Nasim cilem je, aby se sprava a provoz
siti nestal Uzkym hrdlem pfi zavadéni a
rozsifovani VRT.

Zminil jste SMART MONITORING. Co je
to za systém, co umi?

Jde o nas vlastni dohled nad servery,
sittmi a aplikacemi. Monitorujeme sit
napfi¢ technologiemi — vidime do vSech
vrstev, chapeme souvislosti mezi prvky
v rGznych vrstvach a hlavné sledujeme
sluzby napfic¢ vrstvami. Oteviena archi-
tektura integruje telemetrii z aktivnich
prvkd, bezpeénostni udalosti, logy i en-
vironmentalni senzory. V Zelezni¢nim
prostredi je klicova korelace provozniho
a bezpecnostniho pohledu — napfriklad
propojeni anomalie v latenci s neobvyk-
lymi pfistupy. SMART MONITORING do-
davame zakaznikim kritické infrastruk-
tury a prizplsobujeme jej provoznim i
regula¢nim poZadavkdm.

Jak vypada vase 24/7/365 servisni
podpora?

Provozujeme nepretrzité dohledové pra-
covisté s podporou L1-1L3. L1 provadi
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rychlou diagnostiku a korelaci udalos-
ti, L2/L3 fesi eskalace a zdsahy. Mdme
on-call tymy a field techniky s pokrytim
celé Ceské republiky, vlastni zasobu
nahradnich dild a jasné nastavené SLA
véetné méreni KPI. Ddraz klademe na
proaktivitu — chyby chceme zachytit
driv, nez se proméni v incident. Procesy
pravidelné provéfujeme internimi i ex-
ternimi audity.

Zminme i personalni a procesni stran-
ku — jak FeSite provérenost a praci s cit-
livymi informacemi?

Tato otazka je velmi aktudlni vzhledem
k Gcinnosti nového zdkona o kritické in-
frastrukture (266 /2025 sb.). Klade vys-
$i naroky na lidsky faktor, coZ je patrné
i ve stavajici mezinarodni normé ISO
27001:2022 a jejiho dopadu na doda-
vatelsky retézec. Tuto skutecnost jsme
vnimali jako prilezitost.

Nase spolecnost absolvovala provérku
NBU na stuperi ,Tajné“ a nastaveni pro-
cesll pro praci s citlivymi daty byla jejim
vychodiskem. Provéreni spolecnosti a
samotnych zaméstnancl vnimame jako
soucast firemni kultury a dikazu kom-
petence a jasné sdéleni nasim zakazni-
klim a partnerim. V praxi se projevuje
zvySenymi pozadavky na fizeni ldentit,
oddéleni roli, disledny audit a pravi-
delné provérovani aktudlniho stavu. Sa-

motné normy nam umoznuji systema-
ticky resit pozadavky pro dodavatele v
kritické infrastrukture.

Jak se divate na prechod z GSM-R k FR-
MCS?

Je to evoluce s velkym dlrazem na
kvalitni transportni sit. FRMCS pfinese
vys$si kapacitu a flexibilitu sluzeb, ale
jen pokud stoji na spolehlivé IP/MPLS
patefi a dobre navrzeném zabezpeceni.
DaleZita je konvergence IT/OT a jednot-
ny provozni dohled.

Kdyz se zeptam uplné prakticky — ¢im
umi COM PLUS pomoci hned?
Auditem a architektonickym ndvrhem
transportni sité (DWDM, IP/MPLS), ky-
bernetickym posouzenim dle NIS2, za-
vedenim centrdlniho dohledu a 24/7
podpory. Kde je to ucelné, nasazujeme
SMART MONITORING jako centralni do-
hled nad infrastrukturou.

Drahu oznacujete jako strategického
zakaznika. Pro¢?

ProtoZe Zeleznice je patef mobility a
soucasné kritickd infrastruktura. Pra-
vé zde se potkava nase technologicka
odbornost s provozni disciplinou — a
mUlzZeme pfinést méfitelnou hodnotu:
bezpecnou konektivitu a nepretrzity,
stabilni provoz.



